Aktenzeichen:

5 Ds CAEEEED; o

Amtsgericht Reutlingen

In dem Strafverfahren gegen

.
geboren am QEANEEED in GunnnRaED | J IS, |cdig, Beruf: YD, Staatsange-
hérigkeit: (g, \ohnhaft:

wegen Beihilfe zum Wohnungseinbruchsdiebstahl

erlasst das Amtsgericht Reutlingen durch den Richter am Amtsgericht Hamann am 31.10.2011
folgenden

Beschluss

In dem Strafverfahren wird geman §§ 99, 100 Abs 1, Abs 3 S 2, §§ 162, 169 Abs 1 S 2 StPO fir
die Zeit vom 01. Januar 2010 bis zum 30. Oktober 2011

die Beschlagnahme des beim Anbieter Fa. Facebook GmbH, Hamburg, mit dem Dienst "Face-

book.com" und "Facebook.de" (Provider) vorgehaltenen und gespeicherten

Facebook Benutzerkontos mit der Kennnummer

L Y

a) jeweils ein- und ausgehenden elektronischen Nachrichten ("Messages") und Chats des Ange-
klagten nebst Attachments (von dem bezeichneten Benutzerkonto an andere Adressen und
"Freunde" im Netzwerk abgesandte sowie an die jeweilige nachbezeichnete Adresse gerichtete

elektronische Nachrichten ("Messages") und Chats,

b) bereits in den jeweiligen Postfachern und beim Anbieter "Facebook" unter dem Benutzerkonto
gespeicherte Informationen und Nachrichten ("Messages") bzw. "Chats", gleichgiiltig ob diese

bereits einmal abgerufen worden sind oder nicht, sowie
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c) dort als Entwirfe gespeicherten oder fiir eine Absendung erst vorbereiteten Dateien,

Nachrichten ("Messages") und "Chats" und welche sich somit im Gewahrsam des Providers

befinden,

d) sowie die vollstindigen Registierungsdaten und die vollstandigen Datensétze benannt:
"Messages”, "Friends", "Notes", "Chats", "E-Mails", auch soweit diese nicht &ffentlich

einsehbar sind, sowie samtliche Lichtbilder,
ohne Wissen des Angeklagten angeordnet;

Nicht der Beschlagnahme unterliegen Nachrichten ("Messages") und Chatnachrichten, welche
ersichtlich nicht an den Angeklagten gerichtet sind oder offensichtlich zu diesem Strafverfahren
keinen Bezug oder erkennbar religidse Inhalte haben, also nicht Nachrichten ("Messages") an
oder uber die Zeugin @iioder den getrennt verfolgter- betreffen. Standortdaten,

IP-Adressen, Religidse Ansichten oder politische Ansichten sollen nicht erhoben werden.

Griinde:

Der Angeklagte ist hinreichend verddchtig, am 17. September 2010 zwischen 21.30 und 22.30
Uhr dem getrennt verfolgten—ermijglicht zu haben, durch ein zuvor von ihm von innen
gedffnetes Fenster der Garage des CEEEEE—————— in Reutiingend D
einzusteigen. Der QI cntwendete im Gebaude u.a. Bargeld im Wert von 460.- EUR, eine
Damenuhr, 2 Euro-Starter-Kits, einen ipod-Nano und weitere Gegenstande im Gesamtwert von
mehr als 1000.- EUR. Der Angeklagte hatte in Kenntnis des Vorhabens < lljillllllil dicsem
nicht nur das Garagenfenster gedffnet, sondern diesem auch telefonisch Bescheid gegeben, als
er mit der Tochter des Hauses das Gebaude verlie, und diesen erneut benachrichtigt, kurz
bevor er mit dieser zuriickkehrte. Hierdurch unterstiitzte und erleichterte er die Tat des{jilllp
W Der Angeklagte wurde im Februar 2011 bereits mit dem Qilllazusammen wegen
gemeinschaftliicher vergleichbarer Taten verurteilt (ilmimgiiig AG Reutingen, GEEREIED

JEEP® Bci dem ¢ handelt es sich um einen Intensivtater.

Der Angeklagte verfiigt Gber das im Beschlusstenor aufgefiihrte Benutzerkonto bei "Facebook".
Er ist zumindest einer Beihilfe zum Wohnungseinbruchsdiebstahl gemaR §§ 242, 244 Abs. 1 Nr.
3 StGB hinreichend verdachtig, da er nach Angaben der QI die einzige Person ist,
welche (ber den entsprechenden Zugang zu den Raumlichkeiten verfligte. Durch Beschluss vom

07.09.2011 wurde das Hauptverfahren gegen ihn erdffnet. AuRerdem kommunizierte der




5 Ds 43 Js 18155/10 jug. -Seite 3 -

Angeklagte auf verschiedenen elektronischen Wegen umfanglich mit Zeugen und dem
getrenntverfolgten @l nach der Tat, aber auch zuvor, wobei bei der Tochter des Hauses
unauffallig Details zur Tatortlichkeit erfragt wurden. Eine Durchsuchung beim Angeklagten fihrte
nicht zum Erfolg, da der Angeklagte und (ii® miteinander Kontakt aufnahmen und die

Speicher von verschiedenen Mobilfunkgeraten zeitnah geléscht wurden.

Beide unterhalten augenscheinlich Mitgliederkonten bei Facebook (so auch der Gl
L}

Es ist damit zu rechnen, dass der Angeklagte tber Facebook vor der Tat, nach der Tat und im
laufenden Verfahren erneut Kontakt zu der Zeugin und dem "l aufgenommen hat,
jedenfalls weitere an diese gesendete Nachrichten ("Messages") und Chat-Nachrichten beim

Provider noch immer vorgehalten werden:
Hierzu in einer Ubersicht zu den dauerhaft und zuordenbar vorgehaltenen Datensétzen:
http://www.europe-v-facebook.org/DE/Datenbestand/datenbestand.html

Es besteht darliber hinaus die Erwartung, dass die bereits friiher an den getrennt verfolgten (lllD
@ ibersandten Nachrichten und Chat-Mitteilungen und die von ihm beantwortete Nachrichten
und Chat-Anfrage noch verknlpft mit dem Mitgliederkonto des Angeklagten abgelegt und im

Datenbestand des Providers unter den im Tenor genannten Datenfeldern (lit. d) vorgehalten

werden.

Die Mallnahme war in entsprechender Anwendung von § 99 StPO anzuordnen. Insbesondere
betrifft die beantragte Anordnung keine Eingriffsmalnahme nach § 100a StPO, weil die zu
beschlagnahmenden Messages und Chat-Unterhaltungen nicht mehr Gegenstand einer aktuell
andauernden Telekommunikation sind, wenn sie sich im Gewahrsam des Providers - wenn auch
nur fir den Bruchteil einer Sekunde - befinden (vgl: KK-StPO/Nack, 6. Aufl., Rn 22;
OK-StPO/Graf § 100a StPO Rn 28, 31). Diese beim Provider, welcher das Mitgliederkonto dem
Nutzer zur Verfligung gestellt hat, befindlichen und sicherzustellenden Messages und
Chatnachrichten sind insoweit einer Briefsendung oder einem Telegramm im Gewahrsam des
Postdienstleisters vergleichbar und damit in entsprechender Anwendung der Voraussetzungen
des § 99 StPO zu beschlagnahmen. Vorliegend handelt es sich nicht um eine einmalige

Durchsuchung des Mail-Postfaches, weshalb die Vorgaben der Entscheidung BVerfG NJW 2009,



5 Ds 43 Js 18155/10 jug. - Seite 4 -

2431 nicht mafdgeblich sind. Private oder intime "Tagebucheintragungen" ermdglicht der Anbieter
Facebook nicht. Samtliche elektronischen AuRerungen sind prinzipiell und erkennbar stets fiir
Dritte, so auch den Anbieter zu kommerziellen Zwecken, zuganglich. Nicht Gibersehen wird, dass
der Angeklagte mdglicherweise keine Mdglichkeit hat, die Nachrichten zu I6schen. Anderseits hat
er sich aus freien Stiicken entschlossen das seit lAngerer Zeit umstrittene und in der &ffentlichen

Diskussion stehende Angebot der Fa. Facebook zu verwenden.

Von einer vorherigen Anhdrung des Beschuldigten war geman § 33 Abs 4 StPO abzusehen, um

den Ermittlungszweck nicht zu gefahrden.

Hamann
Richter am Amtsgericht



